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Zertificon Solutions GmbH Zel’tiﬂgg@@
Unternehmenszweck

Zertificon Solutions entwickelt und vertreibt Software, die den Einsatz
von Sicherheitstechnologien wie Verschliisselung, elektronische
Signatur und Zertifikatsverwaltung vereinfacht.

Die IT-Security-Produkte richten sich an professionelle Anwender in
Unternehmen und Institutionen und zeichnen sich durch komfortable
Bedienung und optimalen Administrationsaufwand aus.

Das Kern-Produkt Z1 SecureMail Gateway schutzt den kompletten
eMail-Verkehr einer Organisation durch zentrale Verschlisselung und
elektronische Signatur.
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Zertificon Solutions GmbH Zel’tiﬂgg@
Facts & Figures

Grindung des Unternehmens: 1998

Beginn der Entwicklung des Systems: 1999

Markteinfihrung des Systems: 2001

Auszeichnungen: ABest Product @8002il nternet
A I-Sicherheitspreis NRW 2005fi

Anzahl Mitarbeiter: 25

A Geschaftsfiihrung:

A Vertrieb / Marketing:

A Professional Service:

A Entwicklung/Q-Mgmt.:

A Verwaltung:
Service |/ Support standardm?®Cig ¢é€

A von 91 18 Uhr, Mo bis Fr

A mit 4 Stunden Reaktionszeit

A von qualifiziertem Personal
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. . zertificon
Fakten zu eMail Kommunikation solutions

Elektronische Post ist heute
ABasis der Geschaftskommunikation

Aschnell /@
Aweltweit akzeptiert ‘

Akostengiinstig

aber unsicher !
Aillegales Lesen
Aillegales Andern 25
Aillegales Absendervortauschen

Ist bel Internet-eMail sehr einfach maoglich
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Was bedeutet IT-Sicherheit fiir den Zertiﬂ%g@@
Endkunden?

KonTraG, TKG und BDSG 1
Rechtliche Vorgaben fur die IT-Sicherheit im Unterneh

KonTraG (Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich)

A Fihrte mit § 91 Abs. 2 AktG zu einer rechtlichen Verpflichtung zur
Etablierung effektiver IT-Sicherheitsstrukturen

A Personliche Haftung der Vorstande fiir Schaden aufgrund fehlender oder
mangelhafter IT-Sicherheit

TKG (Telekommunikationsgesetz)
A § 88 TKG verpflichtet zur Wahrung des Fernmeldegeheimnisses

BDSG (Bundesdatenschutzgesetz)

A Datenverarbeiter sind aufgrund § 9 BDSG zur Herstellung von
Sicherheitsstrukturen verpflichtet
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Was bedeutet IT-Sicherheit fiir den Zertiﬂ%g@@
Endkunden?

Basel Il und SOX1
Wirtschaftliche Notwendigkeiten

Basel Il - Vorschlage des Baseler Ausschusses fir Bankenaufsicht

A Nach den Vorschlagen von Basel Il soll der fir einzelne Bankkredite zu
hinterlegende Betrag nach dem Ausfallrisiko im Einzelfall bemessen
werden.

A Die Ermittlung des operativen Risikos eines Unternehmens erfasst auch
IT-Sicherheitsspezifische Risikoeinschatzungen

A Ergebnis = je héher der belegbare IT-Sicherheits-Level, umso bessere
Kreditkonditionen bei der Darlehensvergabe

SOX (Sarbanes Oxley Act)

A Compliance mit SOX setzt hohe MaRstiabe an Transparenz und
Kontrollierbarkeit der Unternehmens-IT
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Konventionelle eMail-Sicherheit mit PKI: Zertm%g@@
zu komplex fur Endanwender

LDAP ‘
Zertifikat
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Konventionelle eMail-Sicherheit mit PKI: Zertlﬂgg@g
zu aufwandig fur Unternehmen

Client
Installation

Benutzer
Support

Viren
Uberprifun

Benutzer
Schulune
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Die innovative, einfache Losung:

Z1 SecureMail Gateway + Messenger
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Standardfunktionen:
A eMail-Verschliisselung
A Elektronische Signatur von eMails
A eMail-Auslieferung tiber HTTPS
Produkterweiterungen (optional):
A 71 SecureMail Enterprise Extension
A 71 SecureMail ERP Connector

A 71 SecureMail CA Connector
inkl. AutoCA

A 71 SecureMail HSM Connector

zertificon
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Z1 SecureMail Gateway

Digital Signature and
Encryption for the
entire company

Erweiterungen auf Projektbasis:

Massen-Si gnatur (Aqualif
gesetzeskonforme Zeitstempel (RFC3161)
ERP bzw. HR Integration

PKI/CA (Realisierung und Anbindung)
revisionssichere Protokollierung

€ andere auf Anfrage

To To To o Do Do
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Z1 SecureMail Gateway Zel’tiﬂggol;g
technisch gesprochen:

A SMTP-Proxy

Email Clients  Mailserver Z1 SecureMail Gateway Firewall Internet
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AS/AV Integration

zertificon

. e
AS/AV scanning solutions

between Internet
and Z1 SecureMall

-  decrypted e-mail flow

= encrypted e-mail flow
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(inbound scenario)

Checked
@ Decrypted Mail
(SMTP) Internal Mail
ﬁ
— Infrastructure
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(SMTP)

AS/AV Scanner

®

Z1 SecureMail Gateway
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. - zertificon
Kompatibel zu Kommunikationspartnern solutions
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